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In this study, I proposed algorithms for the image recognition and natural language processes using deep le
arning. Then, I performed a detection test of the phishing site with the learned model. 

 
1. 緒 言 

近年，再び，オンラインショップやオンラインサ

ービスのサイトを装い，アカウント情報やクレジ

ットカード番号などの個人情報を詐取するフィッ

シング詐欺が問題となっている．個人や企業など

の組織がインターネットやコンピュータを安全に

使い続けられるように，ウィルスやフィッシング

詐欺により個人情報や営業機密などの情報が外部

に漏れたり，悪用されたりしないようにセキュリ

ティ対策[1]をする必要がある．最近では，パソコ

ンだけでなく，スマートフォンも同様に電子メー

ルからフィッシングサイトに誘導される手口[4]が
増えてきている．電子メールの送信者名を偽装し，

緊急を装う文面だけでなく，正規のサイトと区別

がつかない偽のサイト(フィッシングサイト)に偽

造するなど，フィッシングサイトの巧妙化が進ん

でいるため，既存の対策方法では，Web サイトの

正当性を判断するのは困難である． 
そこで本論文では，フィッシングサイトの検知

手法として，ディープラーニングによる、画像認識

と自然言語処理のアルゴリズムを作成し、学習と

評価を行うことで，フィッシングサイトをリアル

タイムで検知する手法を提案する．  
 

2．検知手法の提案 

2.1 検知手法の概要 
本研究は，画像と HTML ソースの 2 つの観点か

らディープラーニング(以下 DL)で特徴を学習させ，

フィッシングサイトか否か判別させる手法である．

判別する前に，画像と HTML ソースそれぞれで学

習アルゴリズムを作成する．判別する際は，ディー

プラーニングツールである Neural Network Consol
e（以下 NNC）を使用する． 

 
 

2.2 収集データ 
画像と HTML ソースの判別を行うためには，ま

ずフィッシングサイトと正規サイトのデータを収

集する必要がある．収集データは，サイトのキャプ

チャ画像，HTML ソースの 2 種類である．フィッ

シングサイト 200 件,正規サイト 200 件からそれぞ

れ画像 200 件，HTML ソース 200 件のデータを用

いる． 
 

2.3 画像認識学習アルゴリズム 
NNC で構築した画像認識[2][3]の学習アルゴリ

ズムのイメージを図 1 に示す．入力層として Inpu
t，畳み込みを行う Convolution，画像の縮小を行う

Max Pooling，全結合を行う Affine，数値の活性化

を行う PReLU，Tanh，Softmax，出力層として Cat
egorical Cross Entropy，Batch Normalization を用い

た．Convolution で画像の特徴を抽出し,Max Poolin
g で画像の特徴を残しつつ縮小を行う．そして,抽
出と縮小を繰り返し,１次元配列に変換され，最後

に確率に変換後結果を出力する．この Input から C
ategorical Cross Entropy までの処理を正解との差

が小さくなるようデータの数だけ繰り返し学習を

行う．関数だけでなく，特徴マップの生成数も精度

に関わった．生成数を徐々に増やすことで，学習も

徐々に行うことができ，精度向上につながったの

ではないかと考える． 

図 1  画像認識学習アルゴリズムの仕組み 



 

   
 

2.4 自然言語処理学習アルゴリズム 
NNC で構築した自然言語処理[5]の学習アルゴ

リズムのイメージを図 2 に示す．入力層として In
put，全結合を行う Affine，数値の活性化を行う Ta
nh，Sigmoid，出力層として Binary Cross Entropy を

用いた．数値化し，正規化を行ったソースに重み付

けがされ，1 次元の配列に変換される．変換された

ソースを活性化関数で-1 から 1 の間に補正し，再

び１次元配列に変換し，最後に確率に変換して結

果を出力する．この Input から Binary Cross Entro
py までの処理を正解との差が小さくなるようデー

タの数だけ繰り返し学習を行った．  

図 2  自然言語処理学習アルゴリズムの仕組み 
 

3．結果及び考察 

3.1 画像認識 
画像認識には，学習に用いたデータとは異なる

データを用いて評価した．本研究において NNC で

作成した学習アルゴリズムの結果は，正検出 90%，

誤検出 10%と高い精度を示した．これは，学習用

とは異なるデータ，未知のデータを用いた結果で

あることから，汎用性があることが判った．正検出，

誤検出それぞれについて，サイトの傾向を分析し

たところ，正検出は，比較的複数枚の画像から構成

されていたサイトが多数であった．サイトのロゴ

や広告画像，イメージ画像等などから特徴となる

部分を抽出することができたものと考える．反対

に誤検出では，画像が使われずに背景が白や黒一

色，ロゴやその他の画像が配置されていないもの

がほとんどであった．恐らくこれは，特徴として抽

出することができる画像が配置されていない，画

像が少ないなどの原因が考えられる． 
 

3.2 自然言語処理 
自然言語処理も同様に，学習に用いたデータと

は異なるデータを評価に用いている．NNC で作成

した学習アルゴリズムの結果は，正検出 68.14%，

誤検出 31.86%の精度を示した．この精度では，十

分とは言えない．更なる改良が必要である．正検出，

誤検出についてサイトの傾向を分析したが，正誤

どちらも規則性を見つけることができなかった．

また，同じ文字列が正誤両方に分類されていた例

がいくつも確認された．恐らく HTML ソースの数

値化に問題があるのではないかと考えられる． 
 

4．結 言 

本研究では，パターン認識を用いたフィッシン

グサイト検知手法を提案し，DL の学習及び評価を

行った．画像認識の結果は，フィッシングサイトと

正規サイトを 90％の精度で判別することを確認し

た．この結果から，DL でパターン認識である画像

認識を用いた検知は，フィッシングサイト判別手

法として十分有効で，汎用性があると言える．自然

言語処理の結果の場合は，フィッシングサイトと

正規サイトを 68.14％の精度で判別することを確

認した．しかし，正検出及び誤検出に規則性が見ら

れなく，フィッシングサイトの判別手法として精

度は不十分であり，改良が必要である．これらの結

果から，DL でパターン認識を用いたフィッシング

サイトの検知手法は有効であることが確認された．

画像認識については，巧妙化が進むフィッシング

サイトに対して高い検出精度が期待でき，人の視

覚では判別することができない場合でも，従来の

フィッシング詐欺対策とは違って正当性をリアル

タイムで判断するので安心して任せることができ

る． 
今後は画像及び HTML ソースのデータを吟味し，

更新していくことで精度の向上及びフィッシング

詐欺の犯人に対して先手が打つことができるので

はないかと考えられる． 
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