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As the information society progresses, personal information is increasingly targeted by malicious 

hackers, and the number of victims is increasing each year CAPTCHA exists to prevent such fraudulent 
activities. CAPTCHA is not just typing in the characters or images displayed. It is an automated testing 
method to distinguish between humans and computers by simply entering the characters or images 
registered in a database. However, CAPTCHAs ask confusing questions to distinguish between 
humans and computers, and even humans can make mistakes. Therefore, we will create a 2D image 
CAPTCHA that is visually easy to select and reduces mistakes. 
 
１．緒 言 
近年においてSNS（Social networking service）が発
達し,全世界において情報が大きな存在となり情報化
社会として,現代を生きる私たちの生活において欠か
せないものになった. 
しかし,情報化社会として人の生活が便利になった
ことで,私たちの個人情報が悪意を持った第 3者によ
り狙われるようになった. このような不正を防ぐため
にこの要求を実現させることのできる技術の1つであ
るCAPTCHAはコンピュータと人間を区別するため
の完全に自動化され,人間は正解を出し,機械には正解

が困難である問題を出題することで判別するための手

法である[1]. 
本報告は,素材の姿や形または全体に関わる人から
の視覚を利用した 2 次元画像 CAPTCHA を用いて,視
覚的簡単で選択しやすく,間違いを減らすプラグイン
の作成の開発を行った． 
 
２．コンテンツ管理システム 

CMS (コンテンツ管理システム)の略称であり画像や
音声などを保存・管理し,サイトを構築したり編集した
りするシステムのことである.一般的には Web サイ
トや CD, DVD などを閲覧できるテキストや静止画,
動画,音楽といった情報の内容のことをコンテンツと
いう [2]. 

CMSを分類したものを表 2.1で示す. 
表 2.1CMSの分類 

 

 

本研究では ,CMS のオープンソース型である
WordPressを利用している. 

 

 
図 2.1コンテンツ管理システム使用統計 

 
図 2.1の調査報告によるとWebサイトの約 32.1%は
コンテンツ管理を利用していないが,WordPress は全サ
イトの43.1%を占めており,コンテンツ市場シェア率は
63.5%を占めている. 
 そのため,WordPress は CMS の被害統計の中では最
も高く,ハッキングや脆弱性を狙った攻撃により感染
率が 83%になっている[3]. 
 
３．CAPTCHAの概要  
人間とコンピュータを識別するためにある

CAPTCHA は,不正を防止して悪意のある攻撃からシ
ステムを守ることを目的に,Web 上のセキュリティと
して存在している. CAPTCHA はその中でも,特にコン
ピュータで自動化された大量のスパムや不正ログイ

ン・アカウント作成に対応している. 
CAPTCHA に採用されているチューリングテスト
には様々な種類が存在している.現在世界中で広く採
用されている代表的な CAPTCHA は文字認証と画像
認証である. 
しかし,CAPTCHAにも問題点が存在しており,ログ
インするための難解な認証テストによって利便性が低

下していることと認証テストには,特定の環境が必要
とされるため,利用できる端末が限定されてしまうこ



 

   
 

とが問題視されている. 
 
４．プラグインの追加 
本研究では,WordPress でのプラグイン開発を行って
いるため Web サイト向けのプログラミング言語であ
る PHPを用いているが,WordPressは PHPだけではプ
ラグインも作成することができないためWordPress独
自の言語も用いて作成している. 
開発にあたり実装環境を構築する. 
まず,WordPress を運用していくためにはサーバがな
いとインストールすることができない. そのため,本研
究では XAMMP という仮想環境を構築してい
る.XAMMPはWindowsにおける利用に向いている.  
 次に,XAMMPで作成したMaria DB（MySQL）に
イメージデータの格納を行う.イメージデータの格納
方法は,BLOB型を採用している. 

BLOB 型はバイナリデータを格納するデータ型で
ある.BLOB型には,4つの種類が存在しており,それぞ
れの収納サイズによって種類を変更する. 
 それぞれの収納サイズを表4.1に示す. 

表4.1 BLOB型の収納サイズ 

 
 
 そして画像登録を行う際にUNIQUE制約を採用し
て開発を行う. 
 このUNIQUE制約は,制限が付与された項目にはほ
かの行と同じ値は入れないことになる. 
開発工程のフローを図4.1に示す. 

 
図4.1開発工程 

本研究ではWordPressにプラグインを実装して,画
像をデータベースに登録させ,その中から 3 枚をラン
ダムに抽出させている. 
 この 2次元画像CAPTCHAのプラグインを作成す
るために目標を決めた.それが,視覚的に簡単で選択し
やすく間違いを減らすことである. 
作成できたCAPTCHAを図4.2に示す. 

 
図4.2 作成したCAPTCHA 

 
５．評価 

本研究では,実装したプラグインのアンケートによ
り評価を行った.アンケート結果を図5.1に示す. 

 
図5.1自作したCAPTCHAの評価 

このアンケート結果から,視覚的に間違えにくいが
85.7%,簡単に選択できるが90.5%と高い数値を出すこ
とができた.この結果から,視覚的に簡単で選択しやす
く間違いを減らす 2次元画像CAPTCHAを作成する
ことができたといえる. 
 
６．結 言 

 人間の視覚を利用した CAPTCHA はいくつもの種
類が存在しており,本研究でも紹介したCAPTCHAは
少数である. 世界中で行われているスパムコメントや
個人アカウントへの不正取得などといった不正行為を

防ぐために CAPTCHA という人間とコンピュータを
区別する. 
現在の日本でも IT 化が進展し, アナログからデジ
タルへと IT 技術が身の回りに速いスピードで普及し
ていっている.セキュリティ 1 つ 1 つ管理することは
不可能であるため,管理するためには完全に自動化し
て人間とコンピュータと区別する CAPTCHA は技術
の進展が常に求められている.私たちの生活は便利な
生活を送ることができるが,背後には危険が潜んでい
ることを忘れてはいけない. 
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